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NORMA INSTITUCIONAL PARA EL USO DE CAMARAS
DE SEGURIDAD Y DETECTOR DE METALES

NORMA

Todo empleado, paciente y visitante de la Administracion de Servicios Médicos y sus predios
seguira las normas de seguridad establecidas por la institucién. De igual manera la institucién
le ofrecerd un grado minimo de segurided mediante el uso de camaras de seguridad,
detectores de metales y procedimientos de seguridad.

L. Imtroduccion

La Administracion de Servicios Médicos de Puerto Rico, en adelante, la ASEM, tiene la
responsabilidad de ofrecer un grado minimo de seguridad a empleados, pacientes y visitantes
que visiten los predios de nuestra institucién, al igual que proteger la integridad de la
propiedad.

Drariamente las veinticuatro (24) horas del dia acuden a nuestra institucién personas para
recibir tratamiento médico, el cual incluye la poblacién de confinados. Lamentablemente,
en nuestra institucién pueden ocurrir sucesos violentos que pongan en peligro la vida y la
seguridad de los empleados, pacientes y visitantes. De igual forma estos sucesos violentos
pueden poner en riesgo la integridad de la propiedad de la ASEM.

Sin embargo, hay que reconocer ¢l derecho a la intimidad en el lugar de trabajo. El
patrono viene obligado a no infiingir en la zona de autonomia individual de sus empleados
que protege el derecho a la intimidad. Por lo anterior expuesto, s¢ hace indispensable
delimitar el uso de vigilancia electrénica hacia un empleado o 4rea de trabajo que no sea un
lugar abierto, haciendo un adecuado balance entre ¢l derecho del empleado a la intimidad en
el lugar de trabajo y del patrono a la proteccion, seguridad y buen use de su propiedad.

I1. Propésito

El propésito de esta norma institucional es prevenir y reducir la probabilidad de que
ocurran actos ilicitos o incidentes de violencia, los cuales han ocurrido en el pasado, que han
puesto vulnerable nuestra seguridad, atentando contra la vida y seguridad de los empleados,
pacientes, visitantes y la integridad de la propiedad pablica.
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Tiene ademds, el propdsito de establecer un control de acceso y vigilancia mediante el
uso de Detectores de Metales y Camaras de Scguridad. Este sistema de vigilancia y
deteccion electronica tiene la tarea de proteger la propiedad y 1a operacién de la agencia en
contra de hurtos, vandalismos, secuestro, incendios, incidentes de violencia o cualquier acto
que sea en contra o atente la integridad de la propiedad, ademas de garantizar la seguridad de
los empleados, pacientes y visitantes de la ASEM.

ITE. Alcance

A todos los empleados, pacientes y visitantes de nuestra institucién y predios de la ASEM.

IV.Bases legales

Esta Norma Institucional se adopta en conformidad de las siguientes disposiciones
legales: Articulo II, Seccion 8, de la Constitucién del Estado Libre Asociado de Puerto Rico
(derecho a la intimidad); y la Ley Nam. 15 de 14 de abril de 1931, segiin enmendada.
Responde, ademis, al mandato, de la Ley Nim. 46 de 29 de abril de 2008 “Ley de Seguridad
para los Edificios Piblicos del Estado Libre Asociado de Puerto Rico”, la cual, nos presenta
reglas basicas de seguridad para establecer los procedimientos para tener acceso fisico a
dependencias gubernamentales.

La portacién de armas en las facilidades fisicas y terrenos de la Administracién de
Servicios Médicos estd prohibida, con excepeidn de los funcionarios o personas autorizadas a
portar armas legal bajo el Articulo 20 de la Ley Numero 17 del 19 de enero de 1951, segin
enmendada, o cualquier otro empleado o funcionario del Estado Libre Asociado de Puerto
Rico autotizado por Ley. Estas personas o funcionarios autorizados en Ley a portar armas
legalmente lo hacen en el gjercicio de sus funciones y bajo las reglamentaciones de sus
respectivos cargos o empleos.

Ley Num. 404 de 11 de septiembre de 2000, efectiva ¢l 1 de marzo de 2001. Nueva Ley
de Armas de Puerto Rico 2000, Incluye enmiendas de las leyes Num. 27 y Nam. 274 de
2002.

V. Definiciones

1. Area comuin- parte de los predios de la institucién utilizada o visitada por
empleados, pacientes o visitantes donde no existe expectativa a la intimidad
como: estacionamientos, pasillos, #dreas abiertas de trabajo, ascensores,
helipuertos, drea de carga y descarga, entradas y salidas.

2. Avisos o letreros- anuncio especifico que se coloca donde hay camaras de
seguridad y detectores de metales. Estos anuncios deberdn ir acompafiados de
alertas para advertir al piblico de la existencia del sistema de vigilancia por video
y monitoreo electronice, asi como las reglas de seguridad para pasar por el
detector de metales.
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Cémaras de Seguridad — equipo de monitoreo electrénico que capta y grava
simultaneamente imégenes a través de un lente ubicado en el interior del edificio
y en los predios al exterior de los edificios de la ASEM. Todas las camaras
estardn grabando las veinticuatro (24) horas los siete (7) dias de la semana.
Algunas cimaras son de movimiento, otras son estables y se les puede realizar
acercamientos si se les imparte este comando desde el centro de monitoreo en
vigilancia y proteccion.

Centro de Camaras de Seguridad- se encuentra ubicado en el drea de Vigilancia y
Proteccion. En este centro se ubica los controles de seguridad y quipos que
reciben y graban las sefiales del sistema de seguridad,

Administracién de Servicios Médicos y predios - Edificio Central, Edificio
Abigail Robles, Banco de Sangre, Clinicas Externas, Casa de Salud,
Estacionamientos, Cocina Central, Lavanderia, Planta de Vapor, Suministros,
Edificio de Administracion y Redondeles.

Intimidad - es la expectativa razonable de privacidad que cualquier ciudadano o
empleado pueda tener, en lugares privados donde no haya renunciado a sn
expectativa de intimidad.

Tarjeta de identificacién — es una tarjeta laminada con foto, nombre y lugar de
trabajo del empleado o personas de compafiias contratadas que tienen autorizacion
de entrar a la institucién u otra clase de tarjeta con foto que identifique al
individuo como: licencia, tarjeta electoral u otros.

Vigilancia electronica — mecanismo establecido mediante camaras de seguridad
localizadas en lugares especificos dentro de los predios de la ASEM para
garantizar la seguridad de las operaciones, la propiedad, empleados, pacientes y
visitantes.

Visitantes — se refiere a toda aquella persona que acuda a las diferentes areas de la
ASEM, ya sea a recibir servicios médicos, acompafar a un paciente, a brindar
servicio en la institucién o que visite la ASEM por cualquier otro motivo.

10. Empleados — se refiere a todos los empleados, funcionarios ptiblicos o privados

que bridan servicios a nuestra institucion.
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11. Video ~ serd la grabacién de video, o en cualquier otro método que grabe las
secuencias de Ja conducta de los empleados, pacientes o visitantes que discurren
por los lugares donde se ha puesto las cdmaras.

12. Normas de Seguridad — disposiciones minimas que se deben adoptar en una
institucion o dependencia y que se utilizaran como base para promulgar los
reglamentos de seguridad, segin las necesidades de la agencia.

13. Arma - toda arma de fuego, arma blanca o cualquier otro tipo de arma,
independiente de su denominacidn.

14. Arma blanca - objeto punzante, cortante, o contundente que pueda ser utilizado
como un instrumento de agresion, capaz de infligir grave dafio corporal 0 a la
propiedad.

15. Arma de fuego - cualquier arma, sin importar ¢l nombre por el cual se conozea,
capaz de lanzar una municién o municiones por 1a accion de una explosidn.

16. “Ammor Piercing” - proyectil que pueda ser usado en arma corta ¥y que este
construido enteramente (excluyendo la presencia o trazas de otras sustancias) o
una combinacion de aleacion de tungsteno, acero, hierro, latén, bronce, berilio
chprico o uranio degradado; o un proyectil de cubierta completa mayor de calibre
veintidés (22), disefiado e intencionado para usarse en arma corta y cuya cubierta
tenga un peso de mas de veinticinco (25) por ciento de su peso total. Excluye la
municién de escopeta requerida, por ley federal o FEstatal ambiental o
reglamentacion de caza para esos propositos, un proyectil des integrable disefiado
para tiro al blanco, un proyectil en que se determine por el Secretario del Tesoro
de los Estados Unidos que su uso primario es para proposito deportivo, o
cualquier otro proyectil o, nucleo del proyectil en cual, dicho Secretario encuentre
que su uso primordial es para fines industriales, incluyendo una carga usada en
equipos de perforacion de pozos de petroleo o de gas.

V1. Instalacion del Detector de Metales

El uso de los detectores de metales para la identificacién de armas ilegales dentro de los
predios de la ASEM se consideraria un registro. Estos se hallarfan dentro de un marco
constitucional legal bajo la doctrina legal de Registros Administratives. La doctrina
mencionada se ampara en que este registro ¢s parte de un esquema general y regulatorio en
cumplimiento de un propdsito administrativo y ne amparado en la biisqueda como parte de
una investigacion criminal o en busqueda de fundamentos para una causa probable.
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A) Informacién General

La justificacion constitucional para Ia instalacién de detectores de metales en la ASEM se
fundamentaria en 1o siguiente:

1.

La responsabilidad histérica que ha tenido el Estado en la protecciéon y evitar la
entrada de armas ilegales a instituciones publicas, altamente congestionadas por sus
entradas y salidas como lo serian, los aeropuertos, las escuelas y facilidades
gubernamentales sensitivas (Tribunales, Facilidades Correccionales, etc.).

El establecimiento de unas Normas Institucionales y/o de Seguridad donde se
exponga un historial previo de acceso de armas ilegales y la violacién a los
pardmetros institucionales de seguridad.

La potificacion previa a empleados y visitantes mediante rotulaciones sobre
existencia de maquinas de detectores de metales y la politica de prohibicion de armas
dentro de las facilidades de ASEM. Estos se localizarian en las entradas de los
predios de cada facilidad de ASEM donde se instalaran Jos detectores de metales.

Se establecerd una guia para asegurar de que no se discrimine contra cualquier
persona accediendo a las facilidades de la ASEM y el registro con el detector de
metales.

Se deberd adiestrar, capacitar y documentar a cada uno de los oficiales de Vi gilancia
y Proteccion para utilizar estos equipos como parte de la capacitacion del Programa
de Desarrollo Organizacional y el Programa de Seguridad Institucional.

B) Normas de Seguridad Generales

Como normas de seguridad que se adoptan en la ASEM se prohiben las siguientes conductas:

1.

No se permitird portacién de armas dentro de los edificios de la ASEM, excepto
aquellos agentes del orden publico debidamente identificados. Por razén, de
seguridad la ASEM no asumira la custodia de armas de fuego que puedan tener
consigo Jos visitantes a menos que en el futuro se cuente con una reglamentacién
pertinente para el manejo, custodia y control de armas de fuego de los visitantes de Ia
institucion.

No se permitird la entrada de objetos contundentes, punzantes o que puedan ser
utilizados como armas para agredir a terceros. Se exceptiian de esta disposicién

bastones, muletas, andadores u otros instrumentos que sean utilizados por personas
mayores de edad o personas con impedimento.
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3.

No se permitird la entrada de animales excepto aquellos que estén debidamente
entrenados para servir de guia a las personas no videntes, audio impedidos o que
tengan algan impedimento que requiera su utilizacidn, asi como aquellos que estén
entrenados para asuntos de seguridad, acompasiados de un agente del orden piblico.
Todo aquello citado anteriormente en este parrafo va a levarse de acuerdo con la
Norma Institucional de la ASEM, “Norma para Animales de Servicio o Asistencia
que Acompafian al Paciente”. Esta norma dice que todo paciente que utiliza animales
de servicio o de asistencia tiene derecho a permanecer con este durante la fase de
evaluacion médica.

No se permitird la entrada dc materiales explosivos o sustancias peligrosas. Se
exceptia de esta prohibicion aquellos materiales que, por la naturaleza del servicio
que se pucda estar prestando, sea necesario su manejo o almacenamiento. No
obstante, en estos casos la Oficina de Seguridad Institucional en conjunto con los
servicios que utilizan estos materiales peligrosos tomaran todas las medidas
necesarias que, conforme a las leyes y reglamentaciones pertinentes, se requieran para
el manejo adecuado de dichos materiales, de manera que estos no pongan en riesgo la
salud y seguridad de sus empleados, pacientes y visitantes.

No se permitird la entrada de personas encapuchadas, enmascaradas, disfrazadas o
que de otra forma tenga el rostro tapado u oculto. Se exceptian de esta disposicién a
los agentes encubiertos y/o confidentes de las agencias de ley y orden, a quienes se
les requiera proteger Ia identidad. Estos deberan notificar primero a la institucién y
tener lajeta de identificacién u otro medio de identificacidén provisto por autoridad
competente.

Toda manifestacidn piblica se realizara en aquellas zonas adyacentes a la ASEM o
sus dependencias reconocidas como foros puiblicos tradicionales, tales como aceras,
calles, plazas o foros puiblicos designados en acuerdos con las partes invelucradas.
Por ninguna razén se¢ permitird la entrada al interior de ningin edificic para hacer
manifestaciones publicas.

C) Guia para el uso del Detector de Metales

1. Oficial de vigilaneia

a. Mantiene un perimetro en forma de fila en la entrada cerca al detector
de metales.

b. Le solicita al paciente o al visitante pasar de uno en uno.

¢. A toda persona se le solicitara la revision de la cartera, bulto, mochila,
maletin o cualquier equipaje de mano.
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d. Mantiene registro del visitante y acompafante de paciente,

Si detecta metales peligrosos (ammas cortas o blancas), en cualquier
paciente o visitante NO LE PERMITE LA ENTRADA.

De cualquier visitante tener un objeto punzante o filoso como: corta
uiias, cuchillitas multiuso, se le dard un nimero x al objeto, el mismo
numero se le dard al duefio del objeto el cual este presentara a la salida
para la devolucion del objeto. Los objetos se¢ guardardn en un armario
asignado para estos.

De surgir alguna situacion, por no permitir la entrada del visitante, se
informara al supervisor de turno, quien manejara la misma.

De ocurrir la situacion del paso (e), completar la Hoja de Evento No
Esperado y lo enviara a la Oficina de Seguridad Institucional.

2. Gerente de Seguridad Institucional

d.

e.
f.

Investiga cualquier evento no esperado relacionado a los accesos
controlados y detectores de metales.

Incluye en el Plan de Vigilancia y Proteccién la Norma de Camaras de
Seguridad y Detectores de Metales.

Identifica y disefia el mapa que incluye las 4reas estratégicas donde se
ubicardn las cémaras de seguridad y el sistema de deteccion de
metales para incluirlo en el Plan de Vigilancia y Proteccién. Este
mapa requiere de la autorizacidn previa del Director Ejecutivo o de la
Junta.

Monitorea que se esté llevando a cabo la Norma de Camaras de
Seguridad y Detectores de Metales.

Monitorea que ostos sistemas estén funcionales.

Monitorea que los rotulos y avisos de estos sistemas estén posteados.

3. Gerentes de Servicios

a. Mantiene en lugares estratégicos, rotulos indicando la presencia de
camaras de segundad. (ESTE LUGAR ESTA SIENDO VIGILADO
POR EL SISTEMA DE CAMARAS DE SEGURIDAD)

b. Mantiene rétulos en lugares estratégicos, indicando que: NO SE
PERMITIRA LA ENTRADA A NINGUNA PERSONA QUE
CARGUE O PORTE UN ARMA DE FUEGQ, EXCEPTO
FUNCIONARIOS AUTORIZADOS EN LEY A PORTAR ARMAS
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LEGALMENTE Y BAJO LAS REGLAMENTACIONES DE SUS
RESPECTIVOS CARGOS O EMPLEOS.

¢. Mantiene orientado a todo empleado sobre la Norma de Camaras de
Seguridad y Detectores de Metales.

d. En caso de identificar un empleado portando armas o explosivos, aplica
el Reglamento de Conducta y Medidas Disciplinarias de ASEM falta # 15
Portacién de Armas o Explosivos.

VI  Instalacién de Cdmaras de Seguridad
A) Informacién General

En términos historicos existe un caso' legal que establecié unos pre-requisttos legales para
todos los patronos que fueran a instalar cAmaras de vigilancia con grabadoras ea sus areas de
trabajo. Particularmente las camaras de seguridad podrén ser instaladas en 1a ASEM:

1. En 4reas de trabajo que sean abiertas y comunes, que no tengan una expectativa de
privacidad / intimidad para los empleados, pacientes y/o visitantes.

2. ASEM tiene un interés legitimo en las operaciones eficientes de sus areas de trabajo,
¥ de estos atributos incluye la observacién o monitoreo discrecional ¢ indiscriminado
de los supervisores sobre sus empleados, pacientes y/o visitantes en dreas de trabajo
donde fueran abiertas y comunes que 1no tengan una expectativa de privacidad /
intimidad.

3. Se debe alertar mediante comunicados tanto a empleados, pacientes y/o visitantes que
las dreas de las facilidades de ASEM tendrdn instaladas cdmaras de seguridad para
brindarle apoyo a la Divisién de Vigilancia y Proteccion de ASEM y al Cuartel de la
Policia Estatal de la ASEM.

4. lLas camaras de seguridad son una extension tecnoldgica por la cual se observaria
mediante una asignacion de trabajo al personal de Vigilancia.

B} Guia para el uso de las Camaras de Seguridad

1. Se colocard un aviso por escrito en el lugar donde se instale la camara de seguridad,
mediante un rétulo en ¢l que se indique la existencia de dicho equipo electronico.

P Vega - Rodriguez v. Pucrio Rico Tel. Co., 110 F.34d 174 (1st Cir. 1997)
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2.

10.

Se colocard un aviso en cada tablén de edictos de cada servicio donde se tenga
camaras de seguridad.

El Centro de Monitoreo de Cémaras de Seguridad estard adscrito al Departamento de
Vigilancia.

Este sistema tiene el proposito de grabar cualquier actividad legal o ilegal que
amenace la seguridad e integridad de la propiedad y de las personas que estin
haciendo uso de nuestra institucion.

Se colaborard con las autoridades del orden piblico, en Ja prevencién de actos
criminales y se asistird en las investigaciones contundentes para el esclarecimiento de
actos delictivos, al igual que en incendios, explosiones, accidentes e incidentes de
otra naturaleza,

Estas camaras deberdn estar grabando y deberdn estar monitoreadas las veinticuatro
(24) horas los sicte (7) dias de la semana. El personal que trabaje en esta drea no
debera trabajar mas de ocho (8) horas, o sea, no puede hacer dos turnos de trabajo en
¢l mismo lugar. Este personal trabajard periodos de cincuenta y cinco (55) minutos
consecutivos y descansard cinco (5) minutos en cada periodo de una (1) hora de
trabajo, de modo que puedan reponerse del cansancio que produce la concentracion y
observacion, esto seghn lo dispone el Reglamento de Personal del Departamento del
Trabajo y Recursos Humanos.

Los empleados que trabajen en este Centro de Monitoreo deberan cumplir con esta
norma y deberan estar adiestrados para trabajar con este sistema de monitoreo.

Estos empleados deberin guardar un alto grado de confidencialidad. Los empleados
que trabajen en esta drea deberdn cumplir con las normas de conducta y disciplina de
la Institucién y las normas que estan dispuestas en la Ley de Etica Gubernamental,
Ley mim, 12 de 24 de julio de 1985, segin enmendada.

Solamente tendrdn acceso al Centro de Monitoreo los empleados asignados a trabajar
en esta drea. Los empleados que estan trabajando en esta drea deberan tener la tarjeta
de identificacién visible, no se permitira bajo ningin concepto a ningin empleado
trabajando en esta drea sin su tarjeta de identificacion.

Ningin empleado que este trabajando en esta drea alertard a ninguna persona
observada o grabada, ya sea, mediante llamadas telefonicas o conversaciones privadas
directas o indirectas.
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I'L. No se deberd ingerir alimentos en el Centro de Monitoreo. Ni se permitiran llamadas
telefonicas personales o el uso del celular,

12. El Director de Vigilancia deberd mantencr un registro diario especificando entradas y
salidas de las personas que acudan al Centro de Monitoreo. Este registro o bitacora
deberd indicar nombre con los dos apellidos (en letra de molde), puesto, servicio o
agencia, propésito de la visita, fecha, hora, direccion y teléfono.

13. Inmediatamente se observe una actividad que pueda dar margen a la comision de un
delito el operador notificara al Supervisor de Turno para que se le informe a [a Policia
Estatal de los hechos observados. Deberdn hacer una descripcién del lugar, la
persona observada y Ja conducta observada. EJ operador de la cdmara debera hacer la
anotacion en ¢l libro de Eventos No Esperados.

14.De  solicitarse la enirega de un video o grabacion para ser utilizado en
investigaciones criminales o administrativas por el personal autorizado, deberd
firmarse una cadena de custodio de dicha prueba del material, para Hevar record hasta
la disposicién final. De no requerirse especificamente el original de un video o
grabacién se entregard copia y una certificacion que indique que es copia fiel y exacta
del video o grabacién original.

15. No se autorizara la edicién, alteracion, reduccién o modificacion de las grabaciones
tomadas en el Centro de Monitoreo,

16. Para obtener acceso a un video grabado deberd ser autorizado por escrito por el
Director de Vigilancia.

17. Las é4reas que podran ser monitoreadas por cimaras incluirdn, sin limitacién, las
entradas y salidas de todas las areas de trabajo, almacenes, despachos, pasillos, dreas
de recepeion, oficinas administrativas y predios exteriores.

18. Solamente las cémaras grabarn imdgenes, mas no grabarin sonido algune.

19. Las camaras deberén estar visibles, mas no habrén cimaras de seguridad en ningin
baflo, armario o cuarto de paciente.

VIIL. Responsabilidades

10
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Director Ejecutivo - Adquirir el equipo tecnologico necesario de seguridad
dirigido a identificar de manera preventiva cualquier evento que pudiera afectar la
salud y seguridad de los empleados, pacientes y visitantes,

Director de Vigilancia - Evaluar, supervisar y administrar el buen funcionamiento
de la tecnologia utilizada (Camaras de Seguridad, detector de metales, entre
otros).  Asignar €l personal necesario para manejar el equipo. Ideatificar
cualquier mal funcionamiento del equipo e informar a la Oficina de Seguridad
Institucional.

Gerente del Servicio - supervisar y orientar empleados sobre las diferentes
normas de seguridad en la institucion.

Director Servicios de Enfermeria - supervisar y orientar empleados sobre las
diferentes normas de seguridad en la institucion.

Director Médico del Servicio - supervisar y orientar empleados sobre las
diferentes normas de seguridad en la institucion,

Gerente de Seguridad Institucional - monitorear que las normas dc seguridad se
estén llevando a cabo y someter recomendaciones cuando sea necesario.

IX. Procedimiente para quejas o querellas

Toda queja o querella conforme a esta norma serd atendida de la siguiente forma:

1.

Cuando ¢l querellante sea un paciente o visitanie la queja, querella y/o agravio
sera establecida segin el Reglamento para recibir, tramitar y atender quejas y
sugerencias de pacientes, familiares y visitantes.

Cuando el querellante sea un empleado unionado la quecja, querella y/o agravio
serd establecida segiin el procedimiento establecido en el Convenio Colectivo
Vigente, bajo la resolucion de Procedimiento de Querellas.

Cuando ¢l querellante sea un empleado gerencial, la queja, guerella y/o agravio
serd atendida segin el procedimiento establecido en el Reglamento para Atender
Quejas del Personal Gerencial ante el Oficial Examinador nimero 7936 del 25 de
octubre de 2016.
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X. Derecho a Ia Intimidad

El Sistema de cdmaras de seguridad y monitoreo electrénico de la ASEM no infringira el
derecho constitucional de intimidad que tienen los empleados, pacientes y visitantes. La
ASEM garantiza que las cdmaras no deberdn ser instaladas en servicios sanitarios, en los
cuartos de lactancia, cuartos de pacientes, salas de operaciones y lugares donde se tenga una
expectativa razonable de intimidad. Aquellos empleados, pacientes o visitantes que
entiendan que se esta violando este derecho, tendrdn que hacer por escrito una querella segin
la seccidn IX de esta norma.

3/ &o agplls dp S0/
Fecha de Aprobado
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Ernesto Torres Arroyo, MD ( Lorenzo Gdnzilez Fel"iéimi&, MD

Director Ejecutivo, ASEM \ Secretario 8k Salud
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